Glossar

Fachbegriffe zum Thema Sicherheit

Cyber-Terminologie kann, auch fir die Druck-Infrastruktur, komplex sein - und wenn sie nicht verstanden wird, kann dies negative Aus-
wirkungen auf Unternehmen haben. Der Aufbau einer soliden digitalen Verteidigung kann fiir viele KMU eine grofte Herausforderung
darstellen. Um einen wirklichen Schutz vor Cyber-Bedrohungen zu gewdhrleisten, missen Sie das Dickicht aus den entsprechenden
Fachbegriffen entwirren — und verstehen. Wir haben nachstehend eine Reihe von Begriffen aus dem Bereich der IT-Sicherheit aufge-

fuhrt, um eventuelle Wissensliicken zu schlielten.

Active Directory (AD)

Eine Datenbank und eine Reihe von Diensten, die Nutzer mit
denjenigen Netzwerkressourcen verbinden, die sie fir ihre Arbeit
benotigen. Die Datenbank (oder das Verzeichnis (Directory))
enthalt wichtige Informationen tber die gesamte Umgebung,
z.B. welche Nutzer und Computer es gibt und wer was tun darf.
Insbesondere wird dariber in der Regel durch die Uberprifung
einer eingegebenen Nutzer-ID und eines Kennworts sicherge-
stellt, dass jede Person auch tatsachlich diejenige ist, die sie
zu sein vorgibt (Authentifizierung), und sie nur auf die fur sie
freigegebenen Daten Zugriff hat (Autorisierung).

BIOS

In der Computertechnik ist das BIOS eine Firmware, die Lauf-
zeitdienste flr Betriebssysteme und Programme bereitstellt
und die Initialisierung der Hardware wahrend des Bootvor-
gangs durchflhrt.

Bitdefender Antivirus

Bitdefender ist eine preisgekronte Anti-Malware-Engine, die
den Benutzer vor einer ganzen Reihe von Cyberbedrohungen
schutzt. Sie ergdnzt die nativen Sicherheitsfunktionen der
Multifunktionssysteme und schitzt vor bekannten und unbe-
kannten Malware-Bedrohungen wie Viren, Trojanern, Wirmern,
Ransomware, Spyware und persistenten Bedrohungen

Common Criteria

Eine Reihe von Richtlinien, die zur Bewertung von Geraten

der Informationstechnologie verwendet werden. Sie sind die
technische Grundlage fur ein internationales Abkommen, und
werden in ihrer Rolle als Spezifikation von unabhangigen Laboren
getestet. Die Einhaltung sich entwickelnder Sicherheitsstandards
wie Common Criteria ist wichtig, um zu gewahrleisten, dass
Organisationen sicher mit hochsensiblen Daten auf Sharp Multi-
funktionssystemen arbeiten kénnen.

Sharp war der erste Hersteller von MFPs und Druckern, der auf
das Thema Sicherheit im digitalen Imaging eingegangen ist.
Sharp hat die erste Common Criteria-Validierung fiir ein MFP

in 2001 erhalten und wurde als Erster mit einem EAL4-Rating
flr ein Data Security Kit ausgezeichnet. Zudem erhielt Sharp
kirzlich die branchenweit erste Common Criteria-Zertifizierung
nach dem aktuellen HCD-PP v1.0-Standard.

Data Security Kit

Das Sharp Data Security Kit hebt die Gerétesicherheit auf ein
hoheres Niveau mit Funktionen wie dem manuellen Uberschrei-
ben von Daten, dem automatischen Uberschreiben von Daten
beim Einschalten, dem Druck und der Erkennung von versteckten
Mustern sowie vielem mehr. Damit ist es moglich, regulatorische
Anforderungen zu erfiillen oder spezifische Bedrohungen zu

entscharfen. Darliber hinaus sind ausgewahlte MFP-Modelle
mit einem TPM-Chip ausgestattet, der den unerwiinschten Zugriff
auf Datenspeicherbereiche, zu denen auch Festplattenlaufwerk
(HDD) und Solid-State-Laufwerk (SSD) gehéren, verhindert.
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Denial of Service/Distributed Denial of Service (DoS/DDoS)
DoS ist eine Art von Storungsangriff, bei dem der normale Betrieb
oder Dienst eines Netzwerks oder Gerats blockiert oder gestort
wird. DDoS bezeichnet einen DoS-Angriff, bei dem mehrere
(zahlreiche) angreifende Systeme eingesetzt werden, um den
Netzverkehr zu verstadrken, wodurch die Zielsysteme oder -netze
Uberflutet und méglicherweise Gberschwemmt werden.

End-of-Lease-Funktion

Wenn ein Multifunktionsdrucker ausgemustert wird, ist es
wichtig, dass die im Gerat gespeicherten Daten entfernt oder
in ein unlesbares Format gebracht werden. Sharp MFPs bieten
standardmaliige End-of-Lease-Funktionen, um sicherzustellen,
dass alle vertraulichen Daten liberschrieben werden, bevor das
Modell die Einrichtung oder die Kundenumgebung verlasst.
Einmal gestartet, werden die Daten bis zu 10-mal tiberschrieben.
Wenn ein Sharp Data Security Kit installiert oder die Standard-
MFP-Sicherheitsfunktion aktiviert ist, werden die Daten mit
Zufallszahlen Giberschrieben

IEEE802.1x

Ein Netzwerkauthentifizierungsprotokoll, das Ports fiir den
Netzwerkzugang 6ffnet, wenn eine Organisation die Identitat
eines Nutzers authentifiziert und ihm den Zugang zum Netz-
werk gestattet. Die Identitdt des Nutzers wird auf der Grundlage
von Anmeldeinformationen oder eines Zertifikats festgestellt.

Internet Printing Protocol (IPP)

Ein Netzwerkdruckprotokoll, das die Authentifizierung und die
Verwaltung von Druckauftragswarteschlangen ermoglicht. IPP
wird von den meisten modernen Druckern und Multifunktions-
systemen unterstitzt und ist standardmaliig aktiviert.

Internet Protocol (IP) Adresse

Jedes Gerdt, das mit dem Internet verbunden ist, muss eine ein-
deutige Nummer (IP-Adresse) haben, um mit anderen Geraten
in Verbindung treten zu kdnnen. Derzeit gibt es zwei Versionen
der IP-Adressierung: IPv4 und eine spatere aktualisierte Version
namens IPv6.

Filterung von IP- oder MAC-Adressen

IP- und MAC-Adressen sind eindeutige Nummern, die zur Iden-
tifizierung von Gerdten im Internet (IP) oder in einem lokalen
Netzwerk (MAC) verwendet werden. Die Filterung stellt sicher,
dass IP- und MAC-Adressen mit einer ,Whitelist“ abgeglichen
werden, bevor Geréte eine Verbindung zu Ihrem Netzwerk
herstellen kdnnen.

Internet Protocol Security (IPSec)

Eine Reihe von Protokollen zur Sicherung der IP-Kommunikation
auf der Netzwerkebene. IPsec umfasst auch Protokolle flr die
kryptografische Schlisselerstellung.

Kerberos

Ein Sicherheitsprotokoll fir Computernetzwerke, das Dienst-
anfragen zwischen zwei oder mehreren vertrauenswiirdigen
Hosts Uber ein nicht vertrauenswirdiges Netzwerk, wie das
Internet, authentifiziert. Es verwendet Kryptographie mit
geheimen Schlisseln und eine vertrauenswiirdige dritte Partei
zur Authentifizierung von Client-Server-Anwendungen und zur
Uberprifung der Identitat der Benutzer.
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Media Access Control (MAC) Adresse

Die MAC-Adresse eines Geréts ist eine eindeutige Kennung, die

einem Network Interface Controller (NIC) zugewiesen wird. Das
bedeutet, dass ein an das Netzwerk angeschlossenes Gerat an-
hand seiner MAC-Adresse eindeutig identifiziert werden kann.

Malware-Angriff

Bosartige Software (Malware) kann als unerwiinschte Soft-
ware bezeichnet werden, die ohne Ihre Zustimmung auf Ihrem
System installiert wird. Sie kann sich an einen legitimen Code
anhdngen und sich verbreiten; sie kann sich aber auch in niitz-
lichen Anwendungen verstecken oder sich iber das Internet
replizieren.

Man-in-the-Middle (MITM) Angriff

Bei einem MITM-Angriff setzt sich der Angreifer heimlich zwi-
schen zwei Parteien, die glauben, dass sie direkt miteinander
verbunden sind und privat miteinander kommunizieren. Der
Angreifer ,lauscht” und kann auch die Kommunikation zwischen
den Parteien verdndern.

Netzwerkdienste

Netzwerkdienste erleichtern den Betrieb eines Netzwerks. Sie
werden in der Regel von einem Server (auf dem ein oder mehrere
Dienste laufen konnen) auf der Grundlage von Netzprotokollen
bereitgestellt. Einige Beispiele sind Domain Name System
(DNS), Dynamic Host Configuration Protocol (DHCP) oder Voice
over Internet Protocol (VolP).

Persistent Threats (Hartnackige Bedrohungen)

Eine hochentwickelte, anhaltende Bedrohung (Advanced
Persistent Threat, APT) ist ein gut ausgerlsteter Hacker, der
ausgekligelte, boswillige Cyber-Aktivitaten durchfihrt, die auf
ein langeres Eindringen in das Netz bzw. das System abzielen.
Zu den Zielen von APTs kdnnen Spionage, Datendiebstahl und
die Storung oder gar Zerstérung von Netzen und Systemen
gehoren.

Phishing-Angriff

Phishing ist eine betrlgerische Praxis, bei der E-Mails verschickt
werden, die vorgeben, von seridsen Unternehmen zu stammen,
um Einzelpersonen dazu zu bringen, personliche Daten wie Pass-
worter und Kreditkartennummern preiszugeben.

Ports

Ports werden von vernetzten Geréten (PCs, Servern, Druckern,
usw.) fir die Kommunikation untereinander verwendet (z.B.
ein Arbeitsplatzrechner, der sich mit einem Drucker verbindet).
Unbewachte offene Ports und Dienste konnen von Angreifern
genutzt werden, um z.B. Malware hochzuladen.

Protection Profile for Hardcopy Devices v1.0 (HCD-PP v1.0)
HCD-PP v1.0 (vom 10. September 2015) ist die Anforderung fuir
MFPs, die auf den Sicherheitsanforderungen der US-amerikani-
schen und der japanischen Regierungen basiert und die aktu-
ellste Sicherheitsvalidierung fir Unternehmen, Behorden und
Militéreinrichtungen bietet. Sie zielt darauf ab, die von einem
MFP verarbeiteten Informationen vor Sicherheitsbedrohungen
zu schitzen und enthalt Spezifikationen fur Verschlisselung
und Firewalls.
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Protocols (Protokolle)

Ein Protokoll ist definiert als eine Reihe von Regeln und Formaten,
die es Informationssystemen ermoglichen, Informationen aus-
zutauschen. In einem Netzwerkkontext gibt es zum Beispiel die
Protokolle IP und TLS/SSL.

Ransomware

Als Ransomware bezeichnet man Malware, die User vom
Computer aussperrt, oder den Zugriff auf Dateien und An-
wendungen blockiert. Ransomware verlangt von Betroffenen
die Zahlung einer bestimmten Gebuhr (Losegeldzahlung) als
Gegenleistung flr einen Entschlisselungscode, mit dem wieder
Zugriff auf Computer oder Dateien ermdglicht wird.

Single Sign-On (SSO, Einmalanmeldung)

Ausgewahlte Sharp MFPs bieten Optionen flr Single Sign-On, um
die Bedienung zu vereinfachen und gleichzeitig den Nutzerzugriff
auf den Multifunktionsdrucker und das Netzwerk zu validieren.
Wenn ein MFP einer Domain beitritt, baut das MFP vertrauens-
wirdige Verbindungen zu Netzwerkressourcen auf. IT-Administ-
ratoren konnen sichere, auf Token basierende Kerberos SSO fiir
Netzwerk- und Privatordner sowie Microsoft® Exchange Server
bereitstellen. Fiir den Online-Speicherdienst Google Drive™,
den Webmail-Dienst Gmail™ und ausgewdhlte Cloud-Dienste
wird ein OAuth-Token zur Einrichtung von SSO verwendet.

Secure/Multipurpose Internet Mail Extensions (S/MIME)
Eine Reihe von Spezifikationen fur die Sicherung von E-Mails.
S/MIME basiert auf dem weit verbreiteten MIME-Standard und
beschreibt ein Protokoll zur Erhohung der Sicherheit durch
digitale Signaturen und Verschlisselung.

Spoofing-Angriff

Bei einem Spoofing-Angriff gibt sich eine Partei als ein anderes
Geréat oder ein anderer Nutzer in einem Netzwerk aus, um An-
griffe auf Netzwerkhosts zu starten, Daten zu stehlen, Malware
zu verbreiten oder Zugangskontrollen zu umgehen.

Spyware

Jede Software, die Giber die Internetverbindung des Users ohne
dessen Wissen heimlich Informationen tiberihn sammelt (in
der Regel zu Werbezwecken) wird als Spyware bezeichnet.
Nach der Installation Gberwacht die Spyware die Aktivitaten
des Benutzenden im Internet und tibertrégt diese Informationen
im Hintergrund an eine andere Person. Spyware kann auch In-
formationen tUiber E-Mail-Adressen und sogar Passworter oder
Kreditkartennummern sammeln.

User installieren das Spyware-Produkt unwissentlich, wenn sie
etwas anderes installieren. Eine géngige Methode, Opfer von
Spyware zu werden, ist das Herunterladen bestimmter Peer-to-
Peer-Produkte fir den Dateiaustausch (Filesharing), die heute
erhaltlich sind.

Spyware entzieht dem Benutzenden Speicherressourcen und
verbraucht Bandbreite, da sie Informationen Uber die Inter-
netverbindung des Users an die Homebase (Ausgangsbasis)
der Spyware zurticksendet. Daher kdnnen Anwendungen, die
im Hintergrund laufen, zu Systemabstiirzen oder allgemeiner
Instabilitat des Systems fithren.




Glossar

Transport Layer Security/Secure Sockets Layer (TLS/SSL)
Eine Technologie, die Daten verschlisselt, wenn sie zwischen
zwei Geraten transportiert oder Ubertragen werden, um ein
Abhoren bzw. einen Fremdzugriff zu verhindern. TLS/SSL wird
haufig fiir Websites verwendet, kann aber auch zum Schutz
anderer Dienste eingesetzt werden.

Trojaner

Ein zerstorerisches Programm, das sich als harmlose Anwen-
dungtarnt. Im Gegensatz zu Viren replizieren sich ,Trojanische
Pferde” nicht selbst, kdnnen aber genauso verheerend sein.
Eine der heimtlckischsten Arten von Trojanischen Pferden ist
ein Programm, das vorgibt, Ihren Computer von Viren zu befreien,
stattdessen aber Viren auf Ihren Computer einschleust.

Trusted Platform Module (TPM)

Ein Computerchip nach Industriestandard, der die Kryptopro-
zessortechnologie nutzt, um Hardware wie Festplattenlaufwerke
und Solid State-Laufwerke in MFPs und Druckern zu schiitzen.
Wenn ein Sharp Multifuktionsdrucker mit einem Datensicher-
heitskit oder TPM installiert wird, initiiert der TPM-Chip einen
kryptografischen Schlissel, auf den die Software nicht zugreifen
kann. Ein passender kryptografischer Schlissel wird wahrend
des Bootvorgangs kodiert. Wenn die beiden Schlissel nicht tiber-
einstimmen, wird der Zugriff auf das Gerat verweigert.
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Virus-Detection-Kit

Das Virus-Detection-Kit ist eine optionale Erweiterung fiir Sharp
MFPs mit pramiertem CR5-Controller und schiitzt vor Malware-

Bedrohungen wie Viren, Trojanern, Wiirmern, Ransomware und

Spyware. In Kooperation mit der Firma Bitdefender entwickelt,
erreicht das Virus-Detection-Kit eine beispiellose Erkennungs-

genauigkeit.

Whitelist

Eine Whitelist ist eine Liste von ausgewahlten Personen, Ein-
richtungen, Anwendungen oder Prozessen, denen besondere
Berechtigungen oder Zugriffsrechte erteilt werden. Im geschaftli-
chen Sinne kdnnte es sich dabei beispielsweise um die Mitar-
beitenden einer Organisation und ihre Rechte flir den Zugriff
auf das Gebdude, das Netzwerk und ihre Computer handeln. In
einem Netzwerk oder Computer kann eine Whitelist Anwendungen
und Prozesse definieren, die das Recht haben, auf Datenspeicher
in sicheren Bereichen zuzugreifen.

Worms (Wiirmer)

Ein Programm, das sich selbst tiber ein Netzwerk verbreitet
und sich dabei selbst reproduziert. Es kann sich aber nicht mit
anderen Programmen verbinden.
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